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Checklista: bedragliga
bestallningar i julhandeln!

Julhandeln ar i full gang och vi handlar vara klappar pa natet som aldrig forr.
Men det ar inte bara handeln som flyttat ut pa natet, aven de kriminella ser
fordelar i att verka online sa darfor kommer har nagra tips pa vad du som
foretagare kan gora for att minska risken for att just du drabbas.

Var extra uppmarksam pa:

Bestallningar som ror de allra dyraste produkterna alternativt ar betydligt stérre an
genomsnittet

Kunder som vill ha bradskande leverans oavsett kostnad

Manga bestallningar fran samma kund under en relativt kort tidsperiod
Oproportionerligt manga bestallningar rérande samma typ av varor, fran en och samma
kund

Bestallningar dar transaktionsforsok tidigare avvisats

Bestallningar dar kundens telefonnummer inte hittas nar du sdker pa webben
Bestallningar som gors vid andra tillfallen an normen (t.ex. pa natten)

Bestallningar dar kunden begar att levereras ska ske till anmarkningsvarda adresser
(t.ex. pa gatan utanfor angiven adress, kallarrum, lastkaj etc.)

Om bestallningen avviker fran normen, kontrollera kund- och orderinformation:

Ar telefonnumret relaterat till kunden / adressen? (Kontrollera det angivna numret, t.ex.
via hitta.se eller Google)

Ar kunden registrerad pa den angivna adressen? (Kontrollera adressen, till exempel via
hitta.se eller Google)

Undersodk adressen med Google Street View - ibland stéter du pa en tom byggnadsplats
med en brevlada

Om det behdvs, ring det angivna telefonnumret for att verifiera bestallningen

Om leveransadressen och faktureringsadressen inte ar densamma, kontrollera bada
adresserna

Undersok vid behov. kund pa Facebook, LinkedIn eller Instagram

Trygg E-handel Svensk Digital Handel tryggehandel@dhandel.se
Drottninggatan 56 Regeringsgatan 60
41107 Goteborg 111 56 Stockholm
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Rekommendationer

¢ Oka sakerheten och minimera missbruk av kort genom att anvanda 3D Secure for saker
identifiering av kortinnehavare (det har val typ alla nu hoppas jag)

e Om du anvander en leverantor som tillater féorandring av mottagaradressen pa vagen bor
du kontrollera om det ar maojligt att stanga av den mojligheten den har dagen

o Utbilda din personal i hur man kanner igen en suspekt bestallning

e Utvardera forra arets erfarenhet av att skapa saker (online) handel (var det nagot
speciellt [age som du kan fokusera pa igen?)
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